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Objectifs du document

Ce document est destiné aux partenaires informatiques qui souhaitent utiliser les services web de la fédération Wallonie-
Bruxelles. 1l s’adresse, plus particulierement, aux consommateurs d’une API sécurisée avec le protocole OAUTH2 afin
d’expliquer le fonctionnement pour négocier le token de sécurité nécessaire a 1’appel d’une API

Public cible

Ce document s’adresse aux développeurs.

Contacts

Pour toute question ou demande d’assistance technique veuillez contacter le helpdesk de I’Etnic.

Support général

Email : support@etnic.be
Tél : 02/8001010
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1. CADRE

Les API Rest qui sont exposées hors de 1’Etnic sont sécurisées avec le protocole OAuth2.

Le client qui souhaite utiliser une API doit donc dans un premier temps négocier un token de sécurité, et ensuite appeler le
service au moyen de ce token.

< 6— 6. Validate NAM token

3.Authenticating the user 3 4 4. Receive the access token

and the client and refresh token

l 8. Validate ESB token
8
2 > 7/
Resource Owner Oauth Client ESB Backend
U : . JBoss 7.1.6)
(Lser) 2. login 5. Access with NAM token {Boes )

7. Access with ESB token

Lors de ’appel 4 I’ API, c’est I’ESB de I’Etnic qui valide le token regu et permet (ou refuse) I’accés au service demandé.

2. URLS
Les URLs du NAM :
ENV Service Url Endpoint
TQ token https://secure-acc.etnic.be/nidp/oauth/nam/token
Userinfo https://secure-acc.etnic.be/nidp/oauth/nam/userinfo
PROD | token https://secure.etnic.be/nidp/oauth/nam/token
Userinfo https://secure.etnic.be/nidp/oauth/nam/userinfo
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3. OBTENIR UN TOKEN

3.1. APPEL

Type d’appel : POST
Url : /nidp/oauth/nam/token

Les paramétres ci-dessous sont a spécifier lors de chaque appel :

Paramétre Description

grant_type Valeur fixe : password

client_id Le ClientID du client qui souhaite se connecter
client_secret | Le client Secret associé au ClientID

username Le login de I’utilisateur cerbére

password Le mot de passe de ’utilisateur cerbére

scope Valeur fixe : email+profile

Authorization

form-data

Key

grant_type

client_id

client_secret

(<IN < BN

username

password

scope

(<]

ar}}/nidp/oauth/nam/token

Body Pr
® x-www-form-urlencoded raw binary GraphQL
Value

password
entld

email+profile

3.2. REPONSE
Voici le format de la réponse :

Description «s=  Bulk Edit
Value should be "password”

Client ID of the registered client

Client Secret of the registered client. It is optional for ...
The user login name

The user login password
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4. VERIFIER LE TOKEN

4.1. APPEL

Type d’appel : GET
Url : /nidp/oauth/nam/userinfo

Il n’y a pas de paramétres a spécifier lors de I’appel, juste le type d’authentification nécessaire pour I’appel et fournir le token.

GET nam-server}}/nidpfoauth/namfuserinfo

Params Authorization ea Pr

Type Bearer Token @ Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative environment,we x

recommend using variables. Learn more about variables.

4.2. REPONSE
Voici le format de la réponse :

"sub":
"role": [
"etni
1,
"Groups": "R
"nickname" :
"claims": [],
"preferred username":

ne

"given name":

"family name": "PROJECT NAME",

"employeeNumber": "ART2R",

"username": "u

L’élément role contient la liste des permissions de 1’utilisateur qui a réclamé le token.
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5. PROCEDURE D’ACCES

Le token d’acces est négocié sur base de 4 parameétres propres a chaque appel et qui différent d’un environnement a I’autre :

client_id
client_secret
username
password

Ces 4 paramétres sont en fait 2 paires de parametres :
e client_id/ client_secret : identifie I’applicatif ou le prestataire qui réalise I’appel
e username / password : identifie I’utilisateur qui fait I’appel
En dehors de I’environnement de production, seuls les comptes artefact peuvent obtenir un token d’acces.

Si votre projet a déja un compte artefact dans I’environnement voulu, alors il faut juste demander I’ajout des permissions
applicatives nécessaires a I’appel de GEDI.

Si vous n’avez pas encore de compte artefact, alors il faut demander la création d’un nouveau compte.

La demande pour obtenir ces données se fait via Mantis :

Projet GEDI-APP-GEDI-WS
Catégorie [Solution] Exploitation
Résumé [NomProjet / NomApplicatif / NomPrestataire] demande de clientlD pour I’environnement [TQ / Prod]
Description - Spécifier un mail de contact pour recevoir le clientSecret.
- Préciser si un compte artefact doit étre créer en TQ
- Préciser les FASES qui vont étre utilisés pour les appels pour I’ajout des permissions
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